
Методические рекомендации для педагогических работников
Информационная безопасность детей – это состояние защищенности детей, прикотором отсутствует риск, связанный с причинением информацией, в том числераспространяемой в сети Интернет, вреда их здоровью, физическому, психическому,духовному и нравственному развитию (Федеральный закон от 29.12.2010 No 436-ФЗ «Озащите детей от информации, причиняющей вред их здоровью и развитию»).В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступностьнежелательного контента в социальных сетях, обман и вымогательство денег, платныеСМС на короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, склонение к суициду и т.п.Интернет-зависимость — это навязчивое желание подключиться к Интернету иболезненная неспособность вовремя отключиться от Интернета. По данным различныхисследований, интернет - зависимыми сегодня являются около 10 % пользователей вовсём мире. В частности, некоторые учащиеся настолько увлекаются виртуальнымпространством, что начинают предпочитать Интернет реальности, проводя закомпьютером до 18 часов в день.Видами интернет- зависимости являются навязчивый веб-серфинг, пристрастие квиртуальному общению и виртуальным знакомствам (большие объёмы переписки,постоянное участие в чатах, веб - форумах, избыточность знакомых и друзей в сети),игровая зависимость — навязчивое увлечение компьютерными играми по сети.Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на этириски, предостеречь от необдуманных поступков, сформировать у учащихся навыкикритического отношения к получаемой в Интернете информации, воспитать культурубезопасного использования Интернет.В качестве возможного варианта предоставления учащимся соответствующих знанийможет быть использована учебная программа «Интернет: возможности, компетенции,безопасность», разработанной специалистами факультета психологии МГУ им. М.В.Ломоносова, Федерального института развития образования и Фонда Развития Интернет,рекомендованная Министерством образования и науки РФ (http://detionline.com – главнаястраница,http://detionline.com/internetproject/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика).Содержание программы направлено на обучение учащихся полезному и безопасномуиспользованию сети Интернет и социальных сетей, обучению критической оценке онлайнконтента и навыкам сетевой коммуникации.Авторами программы разработано методическое пособие для преподавателей ипрактикумы для проведения уроков, а также запущен интернет-ресурс «РазбираемИнтернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представленымультимедийные средства обучения для детей и подростков, надо рекомендоватьобучающимся посещать этот сайт.Содержательная часть и объём учебного курса может определяться индивидуально, взависимости от потребностей конкретной общеобразовательной организации и учащихся.Обучение навыкам безопасного и эффективного использования интернет - ресурсоввозможно в рамках учебного курса «Основы безопасности жизнедеятельности» и в рамкахпрограмм факультативов, кружков, а также индивидуальных учебных планов,реализуемых образовательными организациями.



Материалы бесплатны и доступны для скачивания www.razbiraeminternet.ru/teacher.Академией повышения квалификации и профессиональной переподготовки работниковобразования (г. Москва) разработан учебно-методический комплект «Здоровье ибезопасность детей в мире компьютерных технологий и Интернет». УМК разработан сучетом потребностей образовательных организаций в области безопасной работы вИнтернет и ориентирован на руководителей, методистов, педагогов, заинтересованных вповышении своей компетентности в области безопасного применения ИКТ.Рекомендуется провести анкетирование обучающихся и родителей по вопросамбезопасного использования сети Интернет. Вопросы для анкетирования учащихся иродителей представлены на сайте «Детионлайн» http://detionline.com/internet-project/competence-research. При работе с младшими школьниками целесообразноиспользовать игровые методы, в том числе и Интернет — игру «Прогулка через ДикийИнтернет Лес» (http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросамОбеспечения безопасности в интернете.



Интернет – ресурсы для педагогических работников

Сайт Фонда Развития Интернет http://www.fid.su/projects/deti-v-internete

Лига безопасного интернета http://www.ligainternet.ru/

Презентация о безопасном Интернете http://ppt4web.informatika/bezopasnyjj-internet.html
Сайт центра Безопасности Майкрософт http://www.mikrosoft.com/ru-ru/security/default.aspx
Видео «Развлечение и безопасность вИнтернете» http : www.nachalka/com/node/950

Портал «Безопасный инет для детей»,ресурсы, рекомендации, комиксы http://i-deti.org/

Сайт для детей – обучение и онлайн-консультирование по вопросамкибербезопасности, сетевой безопасности http://сетевичок.рф/

Онлайн интернет – игра «Изучи Интернет –управляй им. http:www.igra-internet.ru/

Сайт Ростелеком «Безопасность детей вИнтернете, библиотека с материалами,памятками, рекомендациями по возрастам http://www.safe-internet.ru/

*



Обучающимся
Памятка для обучающихся об информационной безопасности детей

НЕЛЬЗЯ1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон,адрес, номер учебного заведения, а также фотографии свои, своей семьи и друзей);2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя;3. Грубить, придираться, оказывать давление — вести себя невежливо и агрессивно;4. Не распоряжайся деньгами твоей семьи без разрешения старших – всегда спрашивайродителей;5. Не встречайся с Интернет – знакомыми в реальной жизни – посоветуйся со взрослым,которому доверяешь.ОСТОРОЖНО1. Не все пишут правду. Читаешь о себе неправду в Интернете — сообщи об этом своимродителям или опекунам;2. Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха;3. Незаконное копирование файлов в Интернете – воровство;4. Всегда рассказывай взрослым о проблемах в сети – они всегда помогут;5. Используй настройки безопасности и приватности, чтобы не потерять свои аккаунты всоцсетях и других порталах.МОЖНО1. Уважай других пользователей;2. Пользуешься Интернет – источником – делай ссылку на него;3. Открывай только те ссылки, в которых уверен;4. Обращаться за помощью взрослым – родители, опекуны и администрация сайтов всегдапомогут;5. Пройди обучение на сайте «Сетевичок» и получи паспорт цифрового гражданина.
*



Десять правил безопасности для детей в Интернете.
1. Посещайте сайт вместе с детьми, поощряйте их делиться опытом использованияИнтернета.2. Научите детей доверять интуиции, если их в Интернете что-либо беспокоит, пустьсообщают вам.3. Помогите ребенку зарегистрироваться в программах, требующихрегистрационного номера и заполнения форм, не используя личной информации(имя ребенка, адрес электронной почты, номер телефона, домашний адрес). Дляэтого можно завести специальный адрес электронной почты.4. Настаивайте, чтобы дети никогда не давали своего адреса. Номера телефона илидругой личной информации, например места учебы или любимого места дляпрогулки.5. Объясните детям. Что в Интернете и реальной жизни разница между правильным инеправильным одинаковы.6. Детям никогда не следует встречаться с друзьями из Интернета, так как эти людимогут оказаться совсем не теми, за кого себя выдают.7. Скажите детям, что далеко не все , что они читают или видят в интернете- правда,приучите их спрашивать вас, если они не уверены.8. Контролируйте действия детей с помощью программ, которые отфильтруютвредное содержимое, помогут выяснить, какие сайты посещает ребенок и что онтам делает.9. Настаивайте, чтобы дети уважали чужую собственность, что незаконноекопирование музыки, компьютерных игр и других программ – кража.10. Научите детей уважать других, убедитесь, что они знают о том, что правилахорошего тона действуют везде – даже виртуальном мире.

Безопасные сайты для обучающихясетевичек.рфперсональныеданные.детиhttp://detionline.com/

http://www.sch21olen.edusite.ru/DswMedia/pamyatkidetyambezopasnyiyinternet.pdf
http://detionline.com/

